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摘　要：针对云服务的安全访问控制问题，提出一种基于信任评估的云服务属性访问控制模型．该模型将信任与基于属

性访问控制框架相结合，采用一种基于服务质量指标的信任评估方法，融合直接信任、间接信任和综合信任来评估云资源

信任度，仿真实验结果显示，该模型能正确、有效地抑制云用户对恶意虚假服务的访问，增强了云服务访问的安全性．
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１　引言

云计算安全问题是当前的研究热点，而访问控
制作是云计算安全的重要研究内容，同时也给传统
的访问控制机制［１－３］提出了更加严峻的挑战．要确保
用户访问一个陌生可靠的资源，仅仅依靠传统的身
份安全访问控制是不可用的．而基于属性的访问控
制［４］，为属性访问控制授权提供了依据，尤其适合于
云环境下的访问授权，然而此模型尚没有引入与信
任相关的属性，忽略了交互过程中实体间的信任关
系，没有认识到信任对安全性决策授权的影响，因

此，将信任引入到访问控制模型之中，增强云服务的
安全性非常必要．
目前国内外学者基于现有的访问控制提出了各

种适合于云计算环境下的访问控制模型，例如：文献
［５］在传统的ＲＢＡＣ基础之上考虑了时态环境等约束
条件，通过引入主体角色和主客体属性的可变机制来
实现访问控制的灵活性，并应用在医疗保健系统之
中，但是此模型只是在传统的访问控制中扩展，忽略
了信任对机制的影响，并未解决云服务安全性问题．
文献［６］中通过引入信任这一概念，增强了节点间交
互的安全性，并且在信任计算方面增大了对恶意节点
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的惩罚措施，在某种程度上有效地降低了任务执行失
败的比率，但是，该模型只是在人际关系信任模型上
的一种完善，简单地把服务质量引入模型中，并单一
地应用信任度阈值进行控制，主观性评价所占比重较
大．文献［７］中通过对用户信任进行评估，把信任作为
二级访问控制引入到模型中，定义了一个基本的访问
控制策略，依据信任度的比较结果来确定是否授权，
实现了在服务计算环境下对策略的统一管理，但是此
模型在 Ｗｅｂ环境下实现，同时没有考虑访问资源的
安全性，信任度的评估主观性太强，简单地把信任作
为一控制门槛．文献［８］在传统的ＲＢＡＣ基础上采用
信任管理技术，通过使用ＳＡＭＬ［９］和ＸＡＣＭＬ［１０］分别
把认证模块和访问控制模块相结合，在特定的域内，
服务提供者通过与访问请求者的直接交互信息和其

他证人的推荐信息来评估信任度，然后与自身标准信
任进行比较授权，但是文中主要是针对用户信任的评
价，一定程度上防止了用户的恶意行为，却没有考虑
虚假、恶意的资源给用户带来的不良影响．本文在文
献［４］的基础上，提出了一种基于信任评估的云服务
属性访问控制模型（ＣＳＴ－ＡＢＡＣ）．

２　ＣＳＴ－ＡＢＡＣ模型定义

ＣＳＴ－ＡＢＡＣ是一种基于信任实现对访问请求
进行决策的模型，其基本观点不是通过主客体直接
授权，而是通过主体、客体、环境、动作以及信任为基
础进行综合授权的，其中信任作为授权的一个关键
因子，在模型中起着不可替代的作用，本模型给出如
下形式化定义．
定义１（ＣＳＴ－ＡＢＡＣ）　ＣＳＴ－ＡＢＡＣ是由（Ｍ，

Ｒ，Ｅ，Ｔ，Ａ）组成的五元组，其中Ｍ 代表主体，Ｒ代
表资源，Ｅ 代表环境，Ｔ 代表信任，Ａ 代表相应的
动作．
定义２（访问请求）　Ｒｅｑ是由（Ｒｅ，（Ｒｅｓ，Ａｃｔ））

组成的二元组，其中Ｒｅ是请求的发起者，Ｒｅｓ是Ｒｅ
所请求的资源，Ａｃｔ是Ｒｅ请求资源Ｒｅｓ要进行的操
作．当发起一条访问请求的时候可以表示为：Ｒｅｑｉ
（Ｒｅ，（Ｒｅｓ，Ａｃｔ）），其中 Ｒｅｑｉ为第ｉ个访问请求，
（Ｒｅ，（Ｒｅｓ，Ａｃｔ））为访问请求的参数．
定义３（属性名值集）　属性由符号ｔｒ来表示，

分别用 Ｍｔｒ、Ｒｔｒ、Ｅｔｒ、Ｔｔｒ、Ａｔｒ表示主体、资源、环
境、信任、动作属性名，其属性值分别用 Ｍｔｒｖ、Ｒｔｒｖ、

Ｅｔｒｖ、Ｔｔｒｖ、Ａｔｒｖ来表示，ｍ＝｛Ｍｔｒ＝Ｍｔｒｖ１，Ｍｔｒ＝
Ｍｔｒｖ２，…，Ｍｔｒ＝Ｍｔｒｖｎ｝表示主体属性名值集；

ｒ＝｛Ｒｔｒ＝Ｒｔｒｖ１，Ｒｔｒ＝Ｒｔｒｖ２，…，Ｒｔｒ＝Ｒｔｒｖｎ｝

表示资源属性名值集；

ｅ＝｛Ｅｔｒ＝Ｅｔｒｖ１，Ｅｔｒ＝Ｅｔｒｖ２，…，Ｅｔｒ＝Ｅｔｒｖｎ｝
表示环境属性名值集；

ｔ＝｛Ｔｔｒ＝Ｔｔｒｖ１，Ｔｔｒ＝Ｔｔｒｖ２，…，Ｔｔｒ＝Ｔｔｒｖｎ｝
表示信任属性名值集；

ａ＝｛Ａｔｒ＝Ａｔｒｖ１，Ａｔｒ＝Ａｔｒｖ２，…，Ａｔｒ＝Ａｔｒｖｎ｝
表示动作属性名值集．
定义４（信任）　Ｔｒｕｓｔ：信任是一种建立在自身

经验基础之上，访问者对云服务资源可信程度的评
价，其评估结果一般采用经过量化的信任度Ｔ来表
示，其经决策后的属性有ｕｎｔｒｕｓｔ，ｗｅａｋ　ｔｒｕｓｔ，ｔｒｕｓｔ，

ｓｔｒｏｎｇ　ｔｒｕｓｔ等．
定义５　（信任条件）Ｔｒｕｓｔ　Ｃｏｎｄｉｔｏｎ：信任条

件是指服务提供方必须满足的条件，当服务方的信
任度满足某一信任条件时，请求方（主体）信任提供
方（客体），反之，请求方不信任提供方．通常信任条
件为一个信任阈值，当信任度不小于阈值则信任，小
于阈值则不信任．
定义６　（授权策略）Ｐｏｌｉｃｙ：授权策略是由ｐｏｌｉｃｙ

←（ｐｕｒｐｏｓｅ，ｃｏｎｂｉｎｅ－Ａｌｇｏｒｉｔｈｅｍ，Ｒｕｌｅｓ）三元组构成，

ｐｕｒｐｏｓｅ是访问控制请求的目标，由（Ｍａｉｎ，Ｒｅｓｏｕｒｃｅ，

Ｅｎｖｉｒｏｎｍｅｎｔ，Ｔｒｕｓｔ，Ａｃｔｉｏｎ）五个元素构成，用来判断
所属策略是否符合此条访问请求，而ｃｏｎｂｉｎｅ－Ａｌｇｏ－
ｒｉｔｈｅｍ表示对Ｒｕｌｅｓ的组合的算法，Ｒｕｌｅｓ表示合成
策略的规则，Ｒｕｌｅｓ＝ｒｅｓｕ←（ＭＡ，ＲＥ，ＥＮ，ＴＶ，ＡＣ），
其中ｒｅｓｕ为返回的结果集，而 ＭＡ、ＲＥ、ＥＮ、ＴＶ、ＡＣ
分别代表主体、资源、环境、信任，以及动作对应的属
性值的约束集合．授权策略的集合可以表示为Ｐｏｌｉｃｙ－
ｓｅｔ＝｛ｐｏｌｉｃｙ１，ｐｏｌｉｃｙ２，ｐｏｌｉｃｙ３，…，ｐｏｌｉｃｙｎ｝．Ｐｏｌｉｃｙｉ为
一个授权的策略．
定义７　（策略判定）Ｐｏｌｉｃｅ　Ｄｅｃｉｓｉｏｎ：当有一

访问请求Ｒｅｑｉ（Ｒｅ，（Ｒｅｓ，Ａｃｔ））和访问策略ｐｏｌｉｃｙ
←（ｐｕｒｐｏｓｅ，ｃｏｎｂｉｎｅ－Ａｌｇｏｒｉｔｈｅｍ，Ｒｕｌｅｓ）时，首先要
进行策略符合判定，判定此访问策略是否能够适合
此条访问请求，如果适合则返回ｒｅｓｕ，否则返回ｃａｎ
＿ｎｏｔ＿ｄｏ＿ｉｔ．

３　ＣＳＴ－ＡＢＡＣ模型组成

在ＣＳＴ－ＡＢＡＣ模型中，访问者在访问资源时，以
信任度的高低为手段，来避免恶意虚假的资源，同时
在获得可靠的信任度的前提下，结合其他的属性进一
步决策授权，并利用用户反馈机制使信任度处在不断
的更新之中，更加接近真实的、可靠的环境．本模型主
要由两个模块构成：认证授权模块（ＣＡＭ）和信任模

２
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块（ＴＭ）．ＣＡＭ主要接受访问请求，并对其分析转化，
进行相关信息的收集，然后查询策略库，通过策略匹
配作出最终的决策返回给用户；ＴＭ主要负责对资源
信任度的评估，通过收集历史交互记录，完成信任度
的评估与决策，然后把决策结果返回给认证授权模
块；ＣＳＴ－ＡＢＡＣ模型的整体框架如图１所示．

图１ＣＳＴ－ＡＢＡＣ模型

（１）云资源提供者（ＳＰ）首先向ＣＲＲＳＣ（Ｃｌｏｕｄ
Ｒｅｓｏｕｒｃｅ　Ｒｅｇｉｓｔｒａｔｉｏｎ　Ｓｅｒｖｉｃｅ　Ｃｅｎｔｅｒ，云资源注册
服务中心）注册自己宣称的服务质量及其指标．

（２）云用户请求者（ＳＲ）向ＴＡＣ（Ｔｒｕｓｔ　Ａｕｔｈｏｒ－
ｉｚａｔｉｏｎ　Ｃｅｎｔｅｒ，信任授权中心）提出一条访问请求

Ｒｅｑｉ（Ｒｅ，（Ｒｅｓ，Ａｃｔ）），ＴＡＣ对此条访问请求做如
下处理：

①执行端对该访问请求进行分析，转化为一条
基于属性的访问请求并发送到决策端；执行端负责
访问请求的分析与转换，再把请求发送给决策端；

②决策端向信息端发出属性查询请求；收到此
请求后信息端收集环境、用户、资源、操作等其他相
关属性返回给决策端，同时信息端也通过调用ＴＭ
发出收集信任属性请求，ＴＭ 利用信任决策函数得
到资源的信任属性；

③信息端把最终所有属性返回给决策端；

④决策端得到信息端返回结果后，首先判断资
源信任属性是否满足用户访问，若满足，即提供的不
是恶意虚假的服务，则查询策略库并结合其他属性
做出最终决策，授予用户所应有的权限；反之，决策
端直接拒绝用户访问；

⑤把决策端做出的决策返回给执行端．
（３）ＴＡＣ中的执行端将决策端做出的最终决策

结果返回给云用户．
（４）云用户根据决策结果访问云资源．
（５）访问结束后，云用户向信任模块反馈所得到

的ＳＱＩ．

４　ＣＡＭ决策授权及ＴＭ流程

４．１　ＣＡＭ决策授权流程
决策授权主要通过策略决策端来完成，策略决

策端通过信息端收集资源的信任属性来确定资源是

否可靠，如若不可靠就拒绝访问，如若可靠则综合其
相关的主体、客体、环境等属性进行进一步决策授
权，其具体流程图如图２所示．

图２　决策授权流程图

决策端作为ＣＡＭ 中决策授权的最重要部分，
主要任务是在接受到访问请求后，查询策略库判定
访问请求，其策略授权判定算法描述见图３．
４．２　ＴＭ流程框架
服务请求者向 ＴＡＣ提出访问请求 Ｒｅｑｉ（Ｒｅ，

（Ｒｅｓ，Ａｃｔ））后，ＴＡＣ通过ＣＡＭ 中的信息端收集
相关属性信息为决策端奠定决策基础，而信任信息
如何获得以及评估是本文的重点，图４中给出了

ＴＭ中信任度获取的具体流程．
ＣＡＭ收到访问请求Ｒｅｑｉ（Ｒｅ，（Ｒｅｓ，Ａｃｔ））后，
信息端访问ＴＭ，ＴＭ 首先查询对云用户反馈信息
进行过预处理的历史交互记录，判断资源访问者是
否与资源提供者有过直接的历史交互．（１）如果没有
进行过交互，那么，通过间接信任度的计算方法进行
信任度的评估从而获得间接信任度，然后由信任决
策函数查询信任策略集对信任度进行决策，最后把
信任决策结果返回给ＣＡＭ中的信息端；（２）如果有
过交互，那么就要判断特定时间段内交互的次数ｎ，
如果交互次数ｎ≥Ｎ（Ｎ 表示证据充分阈值），表明
历史直接交互历史证据非常充分，应用直接信任的
计算即可，不需要借助间接的推荐；如果交互次数０
＜ｎ＜Ｎ，表明历史交互历史证据不足，必须要借助

３
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间接的推荐，那么就要应用综合信任度的计算来获
得信任度；最后把得到的信任度做类似（１）的决策处
理，把决策结果返回给ＣＡＭ中．

图３　策略授权判定

图４　ＴＭ流程

５　ＴＭ中ＳＱＩ信任评估算法

为了保证用户访问安全且无虚假的云服务资

源，实体间的信任显得尤为重要，本文通过只有资
源提供者的信任度达到信任阈值才能进一步决策

授权的这一思想，给出了基于ＳＱＩ信任度计算方
法，主要分为三个部分：直接信任度计算，间接信
任度计算以及综合信任度计算．本文主要采用文
献［１１］中给出的部分ＳＱＩ作为ＣＳＴ－ＡＢＡＣ模型信
任度计算的基础，其中，ＳＱＩ主要包括执行时间、执
行费用、可靠性、可用性等，下面给出与信任相关
联的一些定义：
定义８　服务提供者向ＣＲＲＳＣ宣称的ＳＱＩ集

合为ＱＣｌａｉｍ＝｛ＱＣｌａｉｍ１ ，ＱＣｌａｉｍ２ ，…，ＱＣｌａｉｍｎ ｝，其中ＱＣｌａｉｍｋ 表

示第ｋ个ＳＱＩ参数．
定义９　资源访问者在交互中所得到的服务提

供者提供的ＳＱＩ集合表示为ＱＩｔｅｒｉｊ ＝｛ＱＩｔｅｒ，１ｉｊ ，ＱＩｔｅｒ，２ｉｊ ，

ＱＩｔｅｒ，３ｉｊ ，… ，ＱＩｔｅｒ，ｎｉｊ ｝，其中ＱＩｔｅｒ，ｋｉｊ 表示实体ｉ与实体ｊ交
互过程中所获得的第ｋ个ＳＱＩ参数．在以上定义基
础之上，本文将ＳＱＩ应用到信任度算法中，为决策
授权提供可靠的依据．
５．１　直接信任度计算
根据历史交互记录是否充分有直接信任度的计

算公式如下：

ＴｉｊＤｉｒｅｃｔ＝∑
Ｎ

ｋ＝１

１
ＮＨ

（ｋ）Ｔｋｉｊ （１）

式（１）中利用交互双方的历史交互记录来计算资源
访问者对服务提供者的信任度，其中，ＴｉｊＤｉｒｅｃｔ被定义
为经多次交互后实体对服务提供者的直接信任度，

Ｎ 为最大交互有效历史记录次数，Ｈ（ｋ）为时间衰
减函数，且０＜Ｈ（ｋ）＜１，其中Ｈ（ｋ）可以定义为

Ｈ（ｋ）＝
１， ｋ＝Ｎ

Ｈ（ｋ－１）＋１Ｎ
， １≤ｋ＜烅

烄

烆
Ｎ

（２）

根据人们的认知，离现在时间越短的交互行为
越应该被赋予相对大的权重，使发生在不同的时刻
的历史交互信任信息加权更加合理．而Ｔｋｉｊ 表示一
次交互的可信度（ＴＮｉｊ 表示离现在发生交互行为最近
的一次，Ｔ１ｉｊ 表示离现在发生交互行为最远的一次）
其计算可以用如下公式获得：

Ｔｋｉｊ ＝∑
ｎ

ｈ＝１
ｗｈ （ １

ＱＩｔｅｒ，ｈｉｊ －ＱＣｌａｉｍｈ
）
２

（３）

式中，ｗｈ 为每个ＳＱＩ的重要程度即权重，其重要程
度是客观存在的，故利用信息熵［１２］的思想对权重进
行客观的确定且满足如下条件：

０≤ｗｈ ≤１

∑
ｎ

ｈ＝１
ｗｈ ＝烅

烄

烆
１

（４）

４
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ＱＩｔｅｒ，ｈｉｊ 为交互历史记录中的第ｈ个指标值，其值
可通过查询预处理量化后的历史交互记录表（格式
见表１）得到．其中执行价格、响应时间、可靠性及可
用性是ＳＱＩ的部分指标，ＱＣｌａｉｍｈ 为提供者宣称的第ｈ
个ＳＱＩ，可通过查询ＣＲＲＳＣ获得．ＱＩｔｅｒ，ｈｉｊ 与ＱＣｌａｉｍ

ｈ 的

差值越小说明信任度越高．反之，信任度越低．
表１　历史交互记录

信任者 被信任者 执行费用 响应时间 可靠性 可用性

ＳＲ１ ＳＰ１　 ２　 １．２　 ０．６　 １．５

ＳＲ１ ＳＰ１　 ３　 １．４　 ０．７　 ２．６

ＳＲ２ ＳＰ１　 ５　 ２　 ０．３　 １．２

ＳＲ２ ＳＰ２　 ４　 ３　 ０．１　 ０．９

５．２　 间接信任度计算
对于没有过交互的两个实体之间信任度的计算

利用信任的传递性［１３］来获得，假设Ａ和Ｃ没有过交
互，但是Ａ 和Ｂ 有过交互，Ａ 对Ｂ 的信任程度为

ＴＡＢ，而且Ｂ和Ｃ有过交互，Ｂ对Ｃ的信任度为ＴＢＣ，
那么Ａ对Ｃ的信任度就可以通过ＴＡＢ 和ＴＢＣ 的乘积

获得，在这个思想下我们根据有无历史交互记录进
行间接信任度计算，其公式如下：

ＴｉｊＩｎｄｉｒｅｃｔ＝∑
ｎ

ｋ＝１

（Ｗ（ｋ）＊ＴｋＤｉｒｅｃｔ）＊

１

∑
ｎ

ｉ＝１
Ｗ（ｋ）

（５）

式中，ＴｉｊＩｎｄｉｒｅｃｔ表示间接信任度，ＴｋＤｉｒｅｃｔ 表示要评估实
体的前一实体对要评估实体的信任度，Ｗ（ｋ）为间
接推荐路径中的权重，其定义如下：

（）Ｗ　ｋ ＝∏
ｋ

ｉ＝０
ＴｉＤｉｒｅｃｔ （６）

式中，ＴｉＤｉｒｅｃｔ表示访问实体Ｅ０ 到要被访问实体的信
任路径上第ｉ个实体对下一个实体的直接信任度，
为了直观的表达可以把历史交互记录构建成一颗

ＩＤＴ（间接信任树）如图５所示．
例如：实体Ｅ０要得到实体Ｅ６的信任度，但是Ｅ０

与Ｅ６没有直接的交互，然而，Ｅ０与Ｅ１有交互，Ｅ１与

Ｅ３ 和Ｅ４ 分别有过交互，Ｅ３ 和Ｅ４ 分别与Ｅ６ 有过交
互，那么，根据式（６）可以获得权重

Ｗ（１）＝０．７＊０．５＝０．３５，Ｗ（２）＝０．７＊０．６
＝０．４２．
根据 式 （５）可 以 计 算 出 间 接 信 任 度 为

（０．３５＊０．９＋０．４２＊０．７）／（０．３５＋０．４２）＝０．７９．
５．３　 综合信任度计算
当ＳＲ（资源访问者）与ＳＰ（资源提供者）存在历

图５　ＩＤＴ树

史交互记录，但是历史交互记录不充分（小于阈值

Ｎ）时，选择综合信任度计算公式来计算其信任度，
根据人们的心里认知预测［１４］，其公式如下：

Ｔｉｊｃｐ ＝ １
１＋（ｉ）

ＴｉｊＤｉｒｅｃｔ＋ （ｉ）
１＋（ｉ）

ＴｉｊＩｎｄｉｒｅｃｔ （７）

式中，Ｔｉｊｃｐ 为综合信任度，（ｉ）为出没度，（ｉ）∈ ［０，

１］，反馈者个数越多说明出没度越高，在一定程度上
它反映了其稳定性与活跃性．（ｉ）的计算公式如下：

（ｉ）＝ １２
［θ（ｐｉ）＋θ（ｎｔ）］ （８）

式中，θ（ｙ）的表达式如下：

θ（ｙ）＝１－ １
ｙ＋Ａ

（９）

式中，ｐｉ为反馈历者的个数，ｎｔ为与实体ｊ有过交互
的所有实体总数，Ａ为一任意常数的调节因子，主要
用于调节趋近与１的速度的快慢，可以明显地看出，
出没度由两个变量共同的决定，并且，与实体有过交
互的其他实体个数越多，反馈者的个数越多，那么其
出没度越大，即（ｉ）越大．而且，直接信任度的权重
一直大于间接信任度的权重，符合人的认知．
５．４　ＴＭ核心算法描述
信任模块的主要功能是对云服务资源进行信

任评估，核心是基于ＳＱＩ评估算法对资源进行客
观计算，把计算得到的信任度与 ＴＭ 中信任策略
集决策匹配，获得信任属性．部分核心算法见图６．

６　实验及结果分析

实验硬件环境说明，服务器配置如下：４颗８核

ｃｐｕ，主频１．８６ＧＨｚ，内存为６４ＧＢ，存储为１０ＴＢ，

ＶＭｗａｒｅ虚拟化平台．
仿真实验软件如下：开发平台 Ｍｙ　Ｅｃｌｉｐｓｅ　８．５，

采用ＣｌｏｕｄＳｉｍ［１５］进行仿真实验，并在ＣｌｏｕｄＳｉｍ中
进行模块扩展，引入基于ＳＱＩ的信任度评估计算算
法，实现了ＣＡＭ模块和ＴＭ模块．
实验做如下设定：设置了１　０００个实体来模拟

５
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图６　ＴＭ核心算法

服务提供者与访问者，服务者与访问者是相对独立
的，一个实体既可以是服务提供者也可能是访问者，
但是其身份是相对独立，互不影响的，并定义提供真
实可靠服务的实体所占比例为８０％，恶意虚假的服
务提供者实体所占的比例为２０％，假设非虚假的实
体总是提供良好的服务，这样设置的真实可靠的服
务实体比恶意虚假的服务实体比例要大，与实际的
情况较为相符，其中实体之间有直接历史交互记录
的占３０％，参数Ｎ 设置为１００，初始信任值与信任
阈值都设置为０．３：
实验一：信任度计算与恶意服务节点识别．
为了说明本模型引入ＳＱＩ的有效性，本实验首

先随机选取５个服务节点计算其信任度，从而得到
服务节点信任度随着次数增多的变化图，如图７所
示．从图中可以看出，服务节点１到３随着访问次数
的增多，信任度逐渐增强，说明这３个节点为可靠的
服务提供者，而服务节点４和５随着访问次数的增

多，信任度逐渐下降，说明节点４和５提供恶意虚假
的服务，意味着本模型对服务节点信任评估的有效
性．然后对所有节点进行模拟统计，获得识别恶意服
务节点图，如图８所示．从图中可以看出开始由于访
问次数较少识别恶意节点比例较小，但是随着访问
次数增加到７５时，恶意节点的识别比例加快，当恶
意节点的识别比例增加到一定程度时，由于恶意节
点大幅度减少，随着访问次数的增多识别比例变缓，
符合人们的认知，从而说明此模型对恶意虚假的服
务有着良好的识别能力．

图７　服务节点信任度图

图８　识别恶意服务节点图

实验二：ＣＳＴ－ＡＢＡＣ模型的正确性及有效性
对比．
本实验以轮（ｒｏｕｎｄｓ）为单位进行交互，每轮交

互的实体个数为２５，并规定一个周期为三轮，并通
过与文献［４］中没有信任机制下的访问控制模型

ＵｎＴｒｕｓｔ－ＡＢＡＣ进行对比，得出服务成功率和请求
周期的变化如图９所示，在ＣＳＴ－ＡＢＡＣ中，开始的
时候由于存在２０％的恶意虚假资源，服务成功率逐
渐下降，但随着ＳＱＩ信任机制的对资源信任的不断
动态评估，恶意虚假的节点逐渐得到有效抑制，所以
在以后的交互中，服务成功率逐渐回升，仍能维持较
高的成功率；而ＵｎＴｒｕｓｔ－ＡＢＡＣ中没有类似评估实
体信任的机制，所以它对恶意服务节点的反应比本
文叙述的方法要低．同时，本实验在实体平均交互３
轮情况下，通过提高恶意节点比率来观察服务失败
率，从图１０中可以看出服务的失败率都随着恶意虚

６
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假的节点比率的增多而上升，但是由于 ＵｎＴｒｕｓｔ－
ＡＢＡＣ没有信任机制，服务失败率的增大速率要低
于ＣＳＴ－ＡＢＡＣ，说明本文中的ＳＱＩ信任机制对恶意
虚假的节点有着有效的抑制作用，增强了云服务访
问的安全性．

图９　服务访问成功率图

图１０　服务访问失败率图

７　结束语

本文结合属性机制提出了一种基于信任评估

的云服务属性访问控制模型，该模型依据服务提
供者的信任度作为访问控制安全的门槛，然后结
合当时所处的主客体、环境以及信任属性再次决
策授权，确保了云资源服务的安全性．在信任度计
算上，本文采用ＳＱＩ作为评估信任度的基础，该方
法不仅能够更加客观合理地对信任进行评估，而
且能有效遏制恶意虚假的服务．实验结果验证了
把信任作为访问控制的重要因子是可行的，并且
是行之有效的．
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Ｓｉｍ：ａ　ｔｏｏｌｋｉｔ　ｆｏｒ　ｍｏｄｅｌｉｎｇ　ａｎｄ　ｓｉｍｕｌａｔｉｏｎ　ｏｆ　ｃｌｏｕｄ
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